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Firewall cz. I

Internet to dzi§ codzienno$¢. Nazwa ta pojawia si¢ niemal wsz¢dzie, w reklamach, rozrywce, handlu, nauce.
Dawno juz przebrzmiaty echa pierwszych zachwytéw nad mozliwosciami tego superszybkiego i przy tym
najtanszego medium przekazu informacji. Obecnie coraz czgsciej w roéznych publikacjach pojawia si¢ problem
bezpieczenstwa. Ludzie i firmy zauwazyly, ze oprocz oczywistych korzysci Internet niesie szereg zagrozen.

W ponizszym tekscie sprobuje przyblizy¢ sposoby zabezpieczania si¢ przed nieautoryzowanym dostgpem do
naszych danych przez osoby trzecie.

Mozna by powiedzie¢, ze najprostszym i jednoczesnie najskuteczniejszym zabezpieczeniem jest po porostu nie
podtaczac naszej sieci do Internetu. Owszem, jest to wyjscie, ale nie satysfakcjonuje ono juz dzi$ nikogo.
Potrzeba uzyskania najbardziej aktualnych informacji sprawia, ze coraz czesciej ryzykujemy. Postaram sig
przedstawi¢ sposob na zrownowazenie korzysci i niebezpieczenstwa - uczestniczenie w Internecie i jednoczesne
zabezpieczenie sig.

Pod groznie brzmiaca angielska nazwa ,,firewall” kryje si¢ wlasnie urzadzenie zabezpieczajace.

Okreslenie to zostato zapozyczone z budownictwa, gdzie oznacza $Sciang ogniotrwata, zabezpieczajaca przed
przemieszczeniem si¢ pozaru z jednej cz¢s$ci budynku do drugiej. W informatyce funkcj¢ pozaru przejely
réznego rodzaju zagrozenia, a firewall internetowy ma za zadanie zapobieganie ich przenikania z Internetu do
sieci lokalne;j.

Chociaz wigkszos¢ ludzi postrzega firewall jako zamknigta w jednym pudetku cato$¢, tak naprawdg jest to

zespot urzadzen sieciowych (hostéw, routerdw itp.) umiejscowionych w punkcie potaczenia naszej sieci lokalnej
z Internetem. Ponizej pokazany jest schematyczna zasada dziatania firewalla :
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Co i przed czym probujemy chroni¢ ?

Uogolniajac, firewall ma dwa podstawowe zadania : chronic i kontrolowaé. Za jego pomoca mozna
zabezpiecza¢ zgromadzone dane przed ciekawskimi, swoje zasoby sprzgtowe przed wykorzystaniem ich przez
nicautoryzowanych uzytkownikoéw, oraz swoja tozsamos¢ sieciowa (i nie tylko) przed zszarganiem jej przez
podszywajacych si¢ pod nas napastnikow, wykorzystujacych nasze zasoby do dalszych ,,podbojow”.

Istnieja roézne rodzaje atakow, ze wzglgdu na to w jakim celu sg przeprowadzane.

Pierwszy z nich to wlamania, najczgstszy i jednoczesnie najmniej szkodliwy rodzaj ataku. Wigkszos¢
napastnikow po prostu chce uzywac komputerow jakby byli ich uzytkownikami. Ataki te czgsto maja podtoze
ambicjonalne czy tez sa przeprowadzane przez ,.kolekcjonerow” starajacych si¢ wltamac do jak najwigkszej
liczby systemow.

Drugim, znacznie grozniejszym rodzajem ataku, jest blokada ustug (Denial of Service -DoS). Polega on za
zablokowaniu dostgpu do danego hosta w sieci poprzez zasypanie go rdznego rodzaju zgloszeniami ustug typu
finger, echo, daytime czy tez np. wystaniem bardzo duzej ilo$ci poczty elektronicznej. Metodg DoS
wykorzystuja m. inn. wszystkie ,,robaki internetowe” w takie jak I Love You, Romeo i Julia czy ostatnio
Kurnikova, rozsylajace si¢ w postaci poczty elektronicznej i zapychajacych w ten sposob siec.

Trzecim, ,.komercyjnym” rodzajem ataku, jest kradziez informacji. Ataki tego typu najczgsciej wykorzystuja zle
skonfigurowane ustugi internetowe, zaprojektowane do podawania informacji, zmuszajac je do wystania
wigkszej ilosci informacji niz zamierzono, lub udostgpnienia ich niewtasciwym ludziom. Wiele z tych ustug
zostato zaprojektowanych do uzywania w sieciach lokalnych (jaskrawym przyktadem takiej ustugi jest
wspoldzielenie plikow w systemach Windows9x). Bardzo czgsto w tego typu atakach wykorzystuje si¢
oprogramowanie zwane snifferami. Pozwala ono na zainstalowanie elektronicznego podstuchu i uzyskanie w ten
sposob informacji o hastach itp.

Teraz, gdy juz wiemy co nam grozi, pora okresli¢ w jaki sposob zastosowanie firewalla zmniejszy to zagrozenie
(piszg ,,zmniejszy” gdyz nie da sig z pelng odpowiedzialno$cia powiedzie¢ ze zagrozenia atakami mozna
catkowicie wyeliminowac).

W przypadku wtaman i kradziezy informacji firewalle pomagaja zapobiec nieautoryzowanemu dostgpowi do
systemu z zewnatrz. Pozwalaja $ci§le okresli¢ konta, do ktorych jest mozliwy dostep spoza sieci lokalne;j.
Udostegpniaja tez wiele mechanizmow rejestrowania (audytu), pozwalajacych szybko wykry¢ nieautoryzowane
proby dostgpu do systemu. Jednym z tego typu mechanizmoéw wykorzystywanych w firewallach jest pakiet
darmowego oprogramowania z projektu Abacus firmy Psionic Software dostepny pod adresem
http://www.psionic.com/abacus

Dobrze skonfigurowany firewall potrafi nas réwniez chociaz czgsciowo ochronié¢ przed atakami typu DoS.
Problem polega na tym, ze aby zapewni¢ petna ochrong przed tymi atakami nalezatoby wytaczy¢ ustugi
przeciwko ktorym sa skierowane, a to z kolei stanowi przeciez cel tych atakow.

Rola firewalla sprowadza si¢ tu do dynamicznego blokowania routingu do atakujacych hostow na podstawie
zgloszen aplikacji monitorujacych system. W najgorszym scenariuszu pozwoli to na zablokowanie tylko kilku
zaatakowanych ustug, bez blokowania catego hosta. Najczesciej jednak tego typu ataki sa przeprowadzane z
maszyn, na ktore si¢ wlamano. Prowadzi to niestety bardzo czgsto do sytuacji : ,,orzel, ja wygrywam, reszka, ty
przegrywasz”.

Stosujac firewall mozemy dodatkowo zablokowac na nim przekazywanie pakietow zaadresowanych do
»wrazliwych” portow komputerow z naszej sieci lokalnej (dotyczy to zwlaszcza tzw. "nukowania” komputeréw
z systemem Windows) ,co pozwoli na uniknigcie czgsci zagrozen.

OKkreslamy strategie zabezpieczen

Ostatnie dwadziescia lat to silna ewolucja zarowno narzgdzi zabezpieczajacych jak i technik wlaman- mniej
wigcej tyle samo czasu poswigcono na proby wilaman do systeméw komputerowych co i na konstrukcje
mechanizméw ochronnych.

Mozna pokusi¢ si¢ o stwierdzenie, ze kazda wspodtczesna firma, niezaleznie od jej wielko$ci, wykorzystuje
Internet do celdéw marketingowo - komunikacyjnych. Zwiazane jest to $ci§le z problem polityki bezpieczenstwa.



Firewall cz. I - Michat Zimnicki — PUH KOMKAS s.c.

Nawet najlepsze oprogramowanie czy sprzet nie zabezpiecza naszych zasobow jesli nie bedzie przestrzeganych
kilka podstawowych zasad przy ich wykorzystaniu.
Polityka bezpieczenstwa jest problemem bardzo waznym ale jednoczesnie bardzo subiektywnym. Kazda firma
ma inne wymagania i potrzeby w odniesieniu do pojgcia bezpieczenstwa. Zwiazane jest to z wieloma
kombinacjami sprzgt — oprogramowanie oraz z réznymi celami i skala zabezpieczania si¢ Wtasnie dlatego
polityka bezpieczenstwa bedzie indywidualna dla kazdej firmy i dlatego nie ma uniwersalnego "schematu
zabezpieczen" Profesjonalne zabezpieczenia sa bardzo drogie, jednak straty moga by¢ znacznie wigksze. Czgsto
zastosowanie podstawowych zasad bezpieczenstwa wystarcza dla spelnienia zatozen polityki bezpieczenstwa.
Jezeli mamy do czynienia z mala firma, ktéora wykorzystuje Internet do publikacji na swoim serwerze
ogoblnodostgpnych materialow marketingowych, oraz wysyla i odbiera pocztg elektroniczna o malym stopniu
poufnosci to, dbajac o wykonywanie kopii bezpieczenstwa oprogramowania serwera, oraz odcinajac od sieci
komputery zawierajacych "poufne" informacje uzyskamy wystarczajacy poziom zabezpieczen.
W przypadku duzej firmy, przesylajacej za pomoca sieci publicznej duze ilosci poufnych danych, prowadzacej
handel przez internet oraz transferujacej $rodki pienigzne, wymagane jest dobre przemyslenie kwestii
bezpieczenstwa oraz zainwestowanie w sprzet, oprogramowanie i, przede wszystkim, w ludzi, ktoérzy beda
potrafili sprawnie skomponowacé z tego system zabezpieczen.
Najlepsza analogia bedzie pordéwnanie zabezpieczenia firmowej sieci komputerowej do zabezpieczen
pomieszczen firmy. Biura sa na 0got dobrze zabezpieczone przed wlamaniami. Coraz bardziej wymys$lne zamki,
coraz czg$ciej elektroniczne, reagujace na glos czy linie papilarne, sejfy ktore moga wytrzymac bardzo wysokie
temperatury, pancernych drzwi, systemy alarmowe monitorowane przez firmy ochroniarskie i policj¢ oraz wielu
innych mechanizmoéw przeszkadza intruzowi w naruszeniu naszego mienia. Jako nowoczesna firma,
dostrzegajaca korzysci pltynace z prowadzenia dziatalnosci w Internecie, podlaczamy si¢ do sieci za pomoca
: statego tacza. Nowe mozliwosci, nowe perspektywy.
Firma konczy dzien - zamykamy
wszystko na ,cztery spusty”, aktywujemy alarm,
straznicy na dole siedza przy monitorach i ...... I
wszystko wyglada na porzadnie zabezpieczone..
wszystko oprocz naszych komputerow.
Teraz skoncentrujemy si¢ nad wykorzystaniem
firewalla w polityce bezpieczenstwa firmy.
Caty ruch przechodzacy z Internetu lub wychodzacy z
sieci wewngtrznej jest (a przynajmniej powinien byc)
przetwarzany przez firewall, mozemy zatem
zdecydowacé , co przepuszczamy a co zatrzymujemy
(odfiltrowujemy).
Firewall jest logicznym separatorem, ogranicznikiem i
o analizatorem. Jak juz wspomniatem, firewall to nie
jedno, a zestaw urzadzen, kombinacja ruteré6w, hostow i sieci oraz odpowiedniego oprogramowania. Mozna go
skonfigurowaé na wiele sposobow, zaleznie od wybranej polityki bezpieczenstwa oraz dostgpnych $rodkow.

CHFT

Oprocz oczywistych zalet firewall posiada niestety rowniez do$¢ znaczace wady.

Firewall mozna poréwnac¢ do fosy otaczajacej sSredniowieczny zamek - sie¢ wewngtrzna. Jedynym miejscem
umozliwiajacym dostgp jest most zwodzony, pozwalajacy $cisle kontrolowa¢ ruch w obie strony.

Kontrola ta wymaga jednak, aby kazdy przychodzacy lub wychodzacy byt doktadnie sprawdzany przez straze.
Czesto wige bedzie powodowata tworzenie si¢ zatoréw, zwlaszcza jesli w danym momencie duzo ludzi bedzie
chciato wejs¢ czy wyjs¢. Straz przy moscie nie jest jednak nieomylna i czasami da si¢ oszukaé. Poza tym moze
kontrolowac tylko wchodzacych, nie majac wptywu na poczynania mieszkancow.

Podobnie bedzie sig rzecz miata z firewallem; kontrolowaé¢ mozemy tylko ruch przepuszczany przez niego (tak
wigc jesli mamy w systemie jaka$ boczna furtkg np. w postaci modemu, to caty nasz firewall jest psu na bude),
nie mamy wptywu na poczynania naszych uzytkownikow wewnatrz systemu (a ich dziatalno$¢ bywa znacznie
bardziej destrukcyjna niz skutki jakiegokolwiek wlamania). Zawsze moze sig tez zdarzy¢, ze jakas nowa mocno
zaawansowana technika ataku ominie nasze zabezpieczenia. Firewall nie jest w stanie nas ochroni¢ przed
wszystkimi mozliwymi zagrozeniami, wlaczajac w to takze wirusy. Zwiazane jest to z ograniczeniami
przegladania na firewallu zawarto$§¢ pakietow. Z drugiej za$ strony konieczno$¢ kontrolowania kazdej porcji
danych spowoduje wolniejsze ich przetwarzanie i zmniejszenie wydajnosci facza.
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Jesli po przeczytaniu powyzszego akapitu uznate§ Czytelniku, ze mimo wszystko jestes w stanie znosi¢ opisane
niewygody uzyskujac wzgledne bezpieczenstwo jakie osiagamy stosujac firewalla, zapraszam do praktycznej
czescei tekstu dotyczacej budowy firewalla.

Przed rozpoczeciem instalacji pora odpowiedzie¢ sobie na podstawowe pytanie : kupujemy czy budujemy ?
Dawniej kazdy byt zmuszony do samodzielnego skonstruowania firewalla. Obecnie na rynku sa dostgpne
gotowe rozwiazania. Mozna je podzieli¢ na tanie, programowe, jednostanowiskowe oraz systemy stanowiace
polaczenie sprzgtu i oprogramowania, ktorych ceny siggaja setek tysigey dolarow.

Najczgsciej cheieliby$my, aby nasz firewall zabezpieczal calg sie¢ (zgodnie z rysunkiem pokazanym na
poczatku). W zalezno$ci od stopnia ztozonosci i wielkosci sieci mozliwe sg rozne kombinacje : od pojedynczego
hosta zoptymalizowanego pod katem filtracji pakietow, ktory w zupetnosci obstuzy wigkszo$¢ sieci osiedlowych
czy male sieci firmowe do uktadu hostoéw i ruterow dynamicznie zarzadzajacych przeptywem pakietow.
Wyznacznikiem rodzaju wybranego przez nas firewalla powinny by¢ dwa czynniki : rzeczywiste potrzeby
ochrony informacji wynikajace z polityki bezpieczenstwa oraz zasobno$¢ kieszeni.

Nie bez znaczenia jest wybor systemu operacyjnego naszego firewalla (dotyczy hostow). Do niedawna UNIX
byt jedyna platforma, ktora zapewniata odpowiednia jakos¢ i bezpieczenstwo ustug filtrujacych. Obecnie mozna
stosowac do tego celu Windows NT. Toczy sig¢ wiele sporéow dotyczacych wyzszosci jednego systemu nad
drugim.

Prawda jak zwykle lezy pomigdzy. Unixowcy (Linuxowcy) narzekaja na Windows NT z uprzedzenia, poza tym
»Wychowani wérdd pingwinow” maja sktonnos¢ do ztego konfigurowania maszyn ,,okienkowych”.

Z drugiej strony system Windows NT jest wbrew pozorom znacznie trudniejszy do poprawnej konfiguracji jako
firewall z dwoch powodow.

Pierwszy to sposob implementacji standardow TCP/IP w obu rodzajach systemow. Unixowa implementacja
zostata przez dtugie lata prob i btedow ,,doszlifowana” i pozbawiona wigkszosci usterek. Nie moze si¢ z nia pod
tym wzgledem rownaé wersja Microsoft’u, ktory TCP/IP w Windows NT implementowat ,,0d zera”, popetniajac
btedy, o ktorych w srodowiskach uniksowych juz dawno zapomniano.

Jest to podstawowy argument na korzy$¢ rozwiazan na bazie Unixa (Linuxa)

Druga trudnos¢ z zabezpieczaniem Windows NT polega na catkowitej nieprzezroczystosci systemu
zaprojektowanego jako ,,czarna skrzynka”. Upraszcza to instalacjg systemu, ale tylko w tych standardowych
przypadkach. System Windows NT zawiera szereg ,,niepotrzebnych” protokotéw i ustug implementowanych ,,na
sztywno” w standardowe;j instalacji, do ktorych dostep jest z reguty na poziomie rejestrow. Czyni to
zabezpieczanie systemu zajeciem bardzo skomplikowanym. W zabezpieczeniach im co$§ mniej skomplikowane i
bardziej konfigurowalne tym lepie;j.

Dodatkowym argumentem za wybraniem na system operacyjny firewalla Linuxa jest cena. Licencja serwera
Windows NT kosztuje spore pieniadze, podczas gdy dystrybucja Linuxa to najczgséciej koszt wypalenia ptyty
CD-R czy kupna gazety komputerowej, ktora akurat umiescita wybrana dystrybucj¢ na swoim krazku.

Budujemy $ciang ognia

Projektujac nasz firewall nie zapominajmy o zasadzie dogtgbnej obrony (defense in deepth) . Nie wolno nam
ograniczy¢ si¢ do jednego mechanizmu zabezpieczajacego, jaki by nie byt skuteczny. Nalezy raczej
wykorzystywac kilka mechanizméw wzajemnie si¢ wspomagajacych, a czasami nawet dublujacych. Przyktadem
moze tu by¢ wielowarstwowe zabezpieczenie ustugi Secure Shell (ssh) polegajace na ograniczeniu dostgpu do
hosta za jej pomoca zaréwno na poziomie filtrowania pakietow za pomoca ipfwadm czy ipchains oraz na
stworzeniu listy adresow w pliku konfiguracyjnym sshd_conf z ktorych mozliwy jest dostep.

Inny przyktad : jesli nie chcemy, aby uzytkownicy wysylali poczte, nie tylko nalezy odfiltrowac pakiety ale
takze usunaé programy pocztowe.

Taka redundancja zabezpieczen pozwala, w przypadku uszkodzenia jednego z mechanizmow, na dalsze sprawne
i bezpieczne funkcjonowanie systemu. Jesli koszta takich ,,nadmiarowych” zabezpieczen nie sa zbyt wysokie,
nalezy starac sig je stosowac.

Pamigtac nalezy takze, iz caty tancuch zabezpieczen jest tak silny jak najstabsze jego ogniwo. Oczywistym jest,
ze napastnicy zamiast probowac atakowac od frontu nasz mur, beda starali si¢ obej$¢ go w poszukiwaniu tylniej
furtki. Bardzo czgsto zdarza sig, ze takie tylne wejscie (backdoor) pozostawia sobie sam administrator, zeby np.
mie¢ dostep do systemu z modemu w wolne soboty.

Zawsze bedzie istnie¢ najstabszy punkt naszego systemu. Naszym zadaniem jest sprawic, aby byt on na tyle
silny, zeby wytrzymac wigkszos$¢ atakow.
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Bardzo wazna jest tez zasada zabezpieczenia przez utajnienie. Jest to jedna z podstawowych zasad

gwarantujacych catkiem niezle bezpieczenstwo, oczywiscie dopoki nie zrobimy czegos nierozsadnego w stylu

np. ogloszenia si¢ na pl.comp.security jako wihasciciel systemu do ktérego nie mozna sig¢ wtamac (przypadek

skrajny, niemniej spotykany w przyrodzie).

Oczywiscie zasada ta nie powinna funkcjonowacé jako jedyna filozofia zabezpieczen w naszym systemie. Jej

laczenie z innymi mechanizmami zabezpieczen pozwoli na znaczne podniesienie poziomu bezpieczenstwa

systemu.

W praktyce mozna stosowac rozne sztuczki maskujace istnienie naszego systemu w Internecie czy tez

uruchomionych na nim ushug , np.:

- podiaczanie si¢ do Internetu okresowo, tylko na czas niezbedny do wykonania pracy

- uruchamianie serweréw ustug (FTP, WWW, SSH) na innych niz standardowe portach

- prowadzenie ,,podwojnej administracji” polegajacej na udostgpnianie zgtoszeniom z zewnatrz innych
danych o systemie niz tym z sieci wewngtrznej (doskonale si¢ do tego nadaja mechanizmy przerzucajace
routing zawarte w firewalu).

Szczegbdlnym przypadkiem, czgsto stosowanym przez zaawansowanych administratorow duzych sieci, jest

postawienie hosta-putapki, nafaszerowanego roznymi systemami logujacymi. Jesli system wykrywa probe ataku

to przekierowuje pakiety atakujacego na host-putapke. Czgsto minie dtuzszy okres czasu, zanim wlamywacz

zorientuje sig, ze zostal wpuszczony w maliny. Oczywiscie zabezpieczenie takie to wydatek na dodatkowa

maszyng (cho¢ mozna tez postawic¢ taka putapkeg np. na hoscie z dwiema kartami sieciowymi i dwoma

interfejsami, co jest jednak jeszcze bardziej skomplikowane)

To na tyle jesli chodzi o rozwazania teoretyczne. Przejdzmy teraz do tego, co tygrysy lubia najbardziej, czyli do
praktycznych realizacji ztozonych system6éw obronnych.

Pierwszy z nich bedzie sig opierat na wykorzystaniu routera filtrujacego pakiety. Ruter taki nazywamy ruterem
ekranujacym (screening router). Ma on dostgp zaréwno do danych z nagtowka IP (zawierajacego adresy IP
nadawcy 1 odbiorcy, rodzaj protokotu (TCP czy UDP lub ICMP), numery portéw zrodlowego i docelowego, typ
komunikatu ICMP oraz wielkos¢ pakietu), jak i do tych danych znajdujacych si¢ poza nagtowkiem. Pozwala to
filtrowanie pakietow na podstawie bardziej szczegotowych informacji (np. nazwy strony www) oraz na
weryfikacjg poprawnos$ci budowy pakietu (wazne przy atakach wykorzystujacych fragmentacjg¢ pakietow), oraz
sprawdzenie poprawnosci portu docelowego. Ponadto router jest w stanie okresli¢ takie informacje jak adresy
interfejséw sieciowych , zardwno tego z ktorego pakiet przybyt jak i tego do ktérego podaza. Dodatkowo jest w
stanie okresli¢ ,historie” przeptywu pakietow i podac takie informacje jak ilos¢ pakietow wystanych od iz
danego hosta oraz ich powtarzalnosci i podobienstwa. Roznica miedzy zwyklym ruterem a ruterem ekranujacym
polega na tym, ze zwykty router po porostu przekazuje pakiet wybierajac dla niego najlepsza z dostgpnych drog
natomiast router ekranujacy sprawdza na podstawie zdefiniowanych regut (w przypadku ruterow CISCO sa to
listy dostepu (access-lists)), czy dany pakiet moze by¢ przepuszczony.
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Sie¢ wewnetrzna

System z ruterem ekranujacym za zarowno zalety jak i wady.
Do jego zalet nalezy zaliczy¢ nastepujace fakty :

jeden ruter moze chronié catg sie¢

proste filtrowanie jest stosunkowo wydajne i w niewielkim stopniu obciaza ruter
mozemy w do$¢ prosty sposob ustali¢ glowne zasady filtrowania dla naszej sieci

Gloéwne wady takiego rozwiazania to :

doktadne reguly filtrowania sa trudne do skonfigurowania, wymagajac duzej wiedzy informatycznej oraz ...
wysoce abstrakcyjnego mys$lenia

reguly filtrowania sa trudne do testowania

nie da si¢ doktadnie odfiltrowa¢ wszystkiego

raz zdefiniowane reguly filtrowania sa trudne w edycji (w przypadku CISCO najczgsciej tatwiej jest usunac
cala list¢ dostgpu, niz edytowac istniejaca, zwlaszcza jesli zawiera wiele pozycji, a my chcemy robié
poprawki gdzie§ w srodku)

im bardziej skomplikowane reguty filtrowania tym wigksze obciazenie routera i zmniejszenie wydajnosci
sieci

raz zapisane reguly filtrowania po kilku tygodniach sa kompletnie nieczytelne nawet dla ich autora

Czgsto stosuje si¢ kombinacje routera ekranujacego z innymi zabezpieczeniami, np. tzw. proxy czyli hostami
posredniczacymi.
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Posrednicy (proxy) to specjalne aplikacje lub serwery, stanowiace bufor pomig¢dzy uzytkownikiem a serwerem
internetowym. Jest to pojecie do§¢ szerokie W odniesieniu do firewalli bedziemy tak nazywac host z dwoma
interfejsami, jednym zewngtrznym a drugim wewngtrznym; lub tez tzw. hosty bastionowe, bedace dostgpne
zarowno z Internetu jak i z sieci lokalne;j.

Glowna idea takich ustug zostata przedstawiona na ponizszym rysunku.

Serwer

internetowy C Internet

I
| -

FIREWALL
Serwer

proxy . — Host
dwusieciowy

Klient proxy

_'If m . ‘ 7 —'Iﬂ —'If

Sie¢ wewnetrzna

Klient proxy to aplikacja: klient FTP, Telnetu czy przegladarka www, ktéra ma mozliwo$¢ wspotpracy z
serwerem proxy i de facto to z nim si¢ komunikuje, zamiast bezposrednio z docelowym hostem w Internecie.
Serwer proxy ocenia zadania klientow i decyduje, ktore zaakceptowac a ktore odrzucic. Jesli zadanie zostaje
zaakceptowane, serwer proxy taczy sig¢ z serwerem internetowym i przekazuje mu zadanie klienta. Nastgpnie
przekazuje odpowiedz serwera do klienta. W efekcie zadne dane nie plyna bezposrednio z sieci Internet do sieci
lokalnej bez wczesniejszego sprawdzenia.

Uzywajac serwera proxy mozemy rowniez ustali¢ prawa poszczeg6lnych uzytkownikoéw oraz zasady przeptywu
informacji z wybranych systemow.

Najpopularniejszy obecnie zestaw narzedzi do tworzenia systemow posredniczacych to SOCKS, ktory jako
standard jest zawarty w wigkszosci aplikacji zarowno klientow jak i serwerow.

Zalety uzywania systemu posredniczacego to :

- mozliwos¢ rejestracji zdarzen (audyt)

- przyspieszenie obstugi poprzez buforowanie danych

- mozliwosc¢ filtracji

- uwierzytelnianie na poziomie uzytkownika

- konwersja IP pozwalajaca zabezpieczy¢ si¢ przed bledami w implementacji tego protokotu

Wadami natomiast sa:
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- nie przy wszystkich ustugach istnieje mozliwos¢ posredniczenia
- brak pelnej standaryzacji protokotéw wymuszajacy instalacje kilku serwerow dla jednej ustugi
- konieczno$¢ przeszkolenia uzytkownikow w korzystaniu z systemu i ograniczenia przez to narzucane

Trzecie proponowane rozwigzanie stanowi swojego rodzaju polaczenie powyzszych dwdch, wykorzystujace
zalety kazdego z nich jednoczesnie eliminujac wady. Rozwiazanie to nosi nazwg architektury ekranowanej
podsieci.

Schemat takiej konfiguracji firewalla jest przedstawiony na ponizszym rysunku :

Internet

S,

Host bastionowy

Ruter zewnetrzny

Siec peryferyjna Ruter wewnetrzny

Firewall

- - - -
Sie¢ wewnetrzna

Przedstawiona powyzej konfiguracja jest najprostsza z mozliwych w architekturze ekranowanej podsieci.
Sktada si¢ z dwoch ruterow ekranujacych podtaczonych do sieci peryferyjnej. Jeden z nich jest umiejscowiony
pomigdzy siecia peryferyjna i Internetem. Drugi jest umieszczony pomigdzy siecig peryferyjna i siecia lokalna.
Aby przetamac tego typu obrong, napastnik musi przej$¢ przez dwa rutery. Nawet jesli uda mu sig ztamaé
zabezpieczenia hosta bastionowego (o jego roli potem), to nadal pozostaje mu do przebycia ruter wewngtrzny.
Jest to w zasadzie konfiguracja nie posiadajaca stabego miejsca, oczywiscie jesli dobrze skonfigurujemy
filtrowanie na obu ruterach.

Zacznijmy od rutera zewngtrznego (exterior router), zwanego takze ruterem dostgpowym. Jego zadaniem jest
ochrona sieci peryferyjnej, a posrednio takze sieci wewngtrznej. W praktyce jednak rutery zewnetrzne pozwalaja
wszystkim danym wydosta¢ si¢ na zewnatrz. W zasadzie nie musimy ustala¢ na nim zadnych regut (bytyby to
reguly zdublowane z rutera wewngtrznego)

Jesli mamy dostep do tego rutera (co nie zawsze jest mozliwe, jesli np.. jako ruter zewngtrzny traktujemy ruter
dostgpowy naszego providera), to jedynymi regutami do umieszczenia na nim sa te chroniace maszyny w sieci
peryferyjnej, hosty bastionowe i ruter wewngtrzny. Hosty w sieci peryferyjnej sa chronione gtownie przez
wlasne zabezpieczenia, jednak, jak juz wezesniej wspominatem, nadmiar zabezpieczen nie zaszkodzi.

Nalezy zadba¢ o to, zeby na ruterze zewngtrznym znalazly si¢ reguly blokujace pakiety wchodzace z Internetu ze
sfatszowanym adresem zrodlowym. Jest to jedyna funkcja, do ktdrej nie mozemy wykorzystac rutera
wewngetrznego, gdyz nie moze on sprawdzi¢, czy pakiety podajace jako swoje zrddlo sie¢ peryferyjna, nie sa
falszywe.
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Ruter zewngetrzny moze takze blokowac pakiety wychodzace z sieci peryferyjnej z nieprawidlowym adresem
zrodtowym. Wszystkie pakiety wychodzace z naszej sieci powinny posiada¢ poprawny adres nadawcy. Jesli tak
nie jest, moze to oznaczac¢ proby wlamania, albo powazne btedy w konfiguracji.

Wyecinanie tego typu pakietow ma ta dobrg strong, Zze uniemozliwia napastnikowi atakowanie innych systemow
za posrednictwem naszego.

Przejdzmy teraz do sieci peryferyjnej (perimeter network), zwanej tez czasami strefa zdemilitaryzowana (DMZ).
Jest to idealne miejsce do umieszczenia w nim hostow z danymi, ktoére maja by¢ dostgpne zarowno z sieci
wewngtrznej jak i z Internetu. Hosty te powinny by¢ zabezpieczone w technice ekranowanego hosta, przez
wlasne systemy zabezpieczen. Bedziemy je nazywac hostami bastionowymi. Jednak nawet wlamanie sig na taki
host nie pozwoli napastnikowi na podstuchiwanie ruchu w sieci wewngtrznej, a jedynie danych wymienianych w
sieci peryferyjnej, czyli o niskim stopniu poufnosci.

Gloéwnym zadaniem sieci peryferyjnej jest oddzielenie ruchu pomigdzy hostami w sieci wewngtrznej od ruchu
przeznaczonego do Internetu.

Pora zaja¢ si¢ wczesniej wspomnianym hostem bastionowym. Bedzie to nasz posrednik w kontaktach migdzy
polaczeniami z zewnatrz a siecia lokalna. W sieci peryferyjnej moze istniej jeden lub kilka takich hostow,
zaleznie od potrzeb. Mozemy uzy¢ hostow bastionowych do obstugi takich ushug jak zewngtrzna poczta
elektroniczna, publiczny ftp i www, DNS itp. Zgloszenia wychodzace od klientow z sieci lokalnej mozemy w
tym momencie obstugiwa¢ w dwojaki sposob :

- ustawic filtry pakietow na ruterach tak, aby pozwalaty komputerom z sieci lokalnej na bezposredni dostgp
do serwerdéw internetowych (sposob wydajniejszy ale mniej bezpieczny)

- uruchomi¢ na jednym lub kilku hostach bastionowych ushugi posredniczenia (proxy servers) i
przepuszczanie przez nie zgloszen z sieci wewnetrznej. Jednocze$nie nalezy zabroni¢ bezposredniego
kontaktu pomigdzy siecig lokalng a Internetem poprzez odpowiednie reguly filtrowania na ruterach. Sposob
ten jest znacznie bardziej bezpieczny, ale tez konieczno$¢ posredniczenia zmniejsza wydajnos¢. Pamigtaé
tez nalezy, ze nie przy wszystkich ustugach mozna posredniczy¢, co z kolei, aby zapewni¢ bezpieczenstwo,
wymaga rezygnacji z tych ustug. To za$ z kolei moze obnizy¢ atrakcyjnos¢ sieci.

Dochodzimy do najbardziej newralgicznego punktu naszego firewalla jakim jest ruter wewngtrzny (interior
router), zwany tez ruterem dtawiacym (choke router).

Jego rola jest zabezpieczenie sieci wewngtrznej zarowno od strony Internetu jak i sieci peryferyjne;.

Ruter wewngtrzny filtruje wigkszos¢ pakietow. Pozwala to na wydzielenie na nim obshugiwanych zgtoszen ushug
wychodzacych z sieci wewnetrznej do Internetu. Sa to ustugi, ktdre sie¢ wewngtrzna moze bezpiecznie
obshugiwac, bazujac na filtrowaniu pakietow a nie na ushugach posredniczacych. Lista ustug na ktoére pozwalamy
bezposrednio zalezy od polityki bezpieczenstwa firmy. Mozna bezpiecznie obstugiwac¢ w ten sposob
wychodzacy HTTP, FTP i inne. Im jednak wigcej ustug obstugujemy bezposrednio, tym wigksze
prawdopodobienstwo powstania gdzie$ dziury w systemie.

Nalezy szczegoblnie pamigtac o obostrzeniach, jakie nalezy natozy¢ za posrednictwem rutera wewngtrznego na
wymiang danych z hostem bastionowym. Powinno si¢ do minimum zredukowac ilo$¢ ustug dozwolonych
pomigdzy hostem bastionowym a siecia lokalna. Powdd jest prosty : jesli uda si¢ wiamanie na host bastionowy a
my traktowali$my go jako host zaufany, napastnik ma wolna drogg, omijajaca w efekcie filtry rutera
wewngtrznego, do naszej sieci wewngtrzne;.

Powyzsze rozwiazanie jest skuteczne w wigkszosci przypadkéw. Rozwija¢ je mozna poprzez tworzenie
dodatkowych, potaczonych kaskadowo, sieci peryferyjnych o ré6znym stopniu zaufania, dotyczy to jednak
naprawdg duzych sieci.

Rozwiazanie to najdrozsze z prezentowanych. Jednak w przypadku firmy naprawdg warto zainwestowacé w
dodatkowy sprzet, uzyskujac zabezpieczenie z prawdziwego zdarzenia.

Do zaprezentowanego rozwiazania sprzgtowego nalezy doda¢ oprogramowanie do wykrywania i blokowania
wilaman. Doskonale si¢ do tego nadaje wspominany juz wczeéniej projekt Abacus.

Podsumowujac

Tak oto stosunkowo niewielkim kosztem udato nam si¢ stworzy¢ profesjonalny system obrony. Oczywiscie
sama budowa firewalla to nie wszystko. Nawet najlepiej skonfigurowany firewall wymaga troskliwej i
odpowiedzialnej opieki, konserwacji i unowocze$niania. Jako ze lepsze jest wrogiem dobrego, nalezy stara¢ si¢
utrzymywac wszystkie komponenty systemu w najnowszych stabilnych wersjach. Trzeba réwniez na biezaco
sledzi¢ wydarzenia w Internecie, bo by¢ moze pojawi sig¢ akurat nowe narzgdzie ktore bedziemy mogli dotozy¢
do naszego firewalla, lub wstawi¢ w miejsce przestarzalego. Administrator firewalla nie moze wigc narzekaé na
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nudg. Ponizej przedstawiam listg pozycji ksiazkowych z ktorych korzystalem podczas pisania tego tekstu.
Zawieraja one wiele interesujacych szczegotow, ktore na pewno okaza si¢ pomocne podczas zarzadzania
zbudowanym przez nas firewallem.
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